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Efni: R40gjo6f vegna fyrithugadrar opnunar bokhalds Akraneskaupstadar og mats 4 dhrifum 4
persénuvernd

1. Erindi Akraneskaupstadar

Med tolvuposti 5. juni 2019 6skadi Akraneskaupstadur eftir fyrirframsamradi vid Persénuvernd vegna
fyrithugadrar enduropnunar békhalds kaupstadarins, en Persénuvernd hafdi 4dur, med ikvordun i
mali nr. 2018/804, dags. 31. jantar 2019, komist ad peirri nidurstédu ad birting vidkvaemra
persénuupplysinga a vefsidu Akraneskaupstadar i tengslum vid opid bokhald samrymdist ekki eldri
16gum nr. 77/2000, um persénuvernd og medferd persénuupplysinga, auk pess sem 6ryggi vid vinnshu
personuupplysinga var ekki talid samrymast 11. og 12. gr. laganna. P4 var gerd athugasemd vid ad
vinnslusamningur hefdi ekki verid gerdur vid KMPG ehf. { samremi vid 13. gr. laganna.

Med tolvupostinum fylgdu drog a0 mati 4 ahrifum 4 persénuvernd vegna hinnar fyrirthugudu vinnslu.
bar kemur fram ad Akraneskaupstadur hyggist opna bdkhald kaupstadarins til ad auka adgengi a0
fjathagsupplysingum og skyra 4 myndrenan og einfaldan hatt ridstéfun fjarmuna hans.
Akraneskaupstadur beri abyrgd 4 vinnslunni og sé pvi abyrgdaradili 1 skilningi laga nr. 90/2018 um
persénuvernd og vinnslu persénuupplysinga.

1.1. Lysing fyrirhugadrar vinnslu

Fram kemur { erindi Akraneskaupstadar ad opnun békhalds kaupstadarins feli einkum { sér adgang a0
fjarhagsbokhaldi, afritun gagna yfir i vinnslugrunn, afstemmingu og utgafustyringu gagna, afmaningu
petsénuaudkenna gagna i vinnslugrunni og ttgafu 6personugreinanlegra gagna i opnu békhaldi. Par
personuupplysingar sem unnid verdi med séu nofn, kennitslur, heimilisfong, starfsmannaupplysingar
a bord vid starfsheiti, laun, vidveru og stéttarfélag, upplysingar um vorukaup og pjénustu, simantimer
og tolvup6stfong. Flokkar skradra séu tbiar og vidskiptavinir Akraneskaupstadar, starfsmenn, birgjar,
tengilidir samstarfsadila, verktakar og pjénustuadilar.

Tilgangur vinnslunnar sé ad veita bium, fjélmidlum og 6drum, sem lati rekstur sveitarfélaga sig varda,
aukinn og einfaldari adgang ad rekstrarupplysingum i anda opins ljdredis og gagnswis hja hinu
opinbera. Vinnslan byggi 4 heimild { c-1id 1. mgr. 6. gr. og 2. mgr. 9. gr. reglugerdar (ESB) 2016/679.
Oll vinnsla muni fara fram 4 starfsst6d abyrgdaradila, Akraneskaupstadar.

Flzoi gagna fra fjirhagskerfi Akraneskaupstadar yfir i Power Bl-skfjapjonustu Microsoft, sem til
stendur a0 nyta til a0 gera fjirhagsupplysingar adgengilegar 4 vefnum, er utlistad { mati 4 ahrifum 4
personuvernd. Fram kemur ad frumskraning gagna, par sem finna megi personugreinanleg gogn, fari
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fram i Navision-gagnagrunni Akraneskaupstadar. Afrit af 6llum gégnum sem padan verda flutt verdi
vardveitt og séthver gagnaflutningur lotumerktur. Fram kemur 20 gogn, sem afritud eru 4 farslustigi,
kunni ad innihalda persénugreinanlegar upplysingar. A pessu stigi verdi gogn ekki dregin saman til ad
unnt sé ad tryggja rekjanleika milli fjarhagskerfis og afstemmingarvinnu. Skilgreindur verdi SQL-
adgangur med lesheimildir sem nai eingdngu til peirra taflna og dalka er vardi gagnaflutning fra
fjathagskerfi Akraneskaupstadar yfir i afstemmningar og utgafustyringu. Pa verdi personuaudkenni
afmad i gagnaflutningi, en skilgreining persénuaudkenna liggi hins vegar ekki fyrir 4 pessu stigi. Ad
pessu loknu verdi 6ll pau gogn, sem birta 2 og sem heimilt er ad birta opinberlega, afritud i
gagnagrunninn ,,Opid bokhald“. Goégn verdi dregin saman 1 gagnaflutningi og allar
personugreinanlegar upplysingar afmadar eftir settum reglum. OIl gbgn, sem til stendur ad birta
opinberlega, verdi pvi nast afritud yfir i ,,Power BI Desktop®. Par verdi framkvamd adgerdin ,,Publish
to Web* sem feli { sér birtingu gagnanna a vefnum.

1.2. Mat d dhrifum d personuvernd

I drogum ad mati 4 hrifum 4 persénuvernd kemur fram ad { upphafi hafi ahetta 4 pvi ad frumgbgn
verdi adgengileg 60rum verid talin mikil. P6rf hafi verid 4 arbétum og litid hafi verid til peirra mistaka
sem gerd voru pegar bokhald Akraneskaupstadar var opnad i april 2018. Gripid veroi til eftirfarandi
radstafana af pvi tilefni:

e Sérfredingur fenginn til a0 undirbua birtingu og vinnslusamningur gerdur vid hann.

e Dregid verdi verulega Gr magni personuupplysinga sem dregnar verdi ur bokhaldskerfi
Akraneskaupstadar. Einungis par upplysingar sem porf er a verdi nyttar i gagnagrunn fyrir
birtingu bokhaldsins til ad fyritbyggja ad par birtist persénugreinanlegar upplysingar. Farid
verdi markvisst yfir hvada upplysingar sé naudsynlegt 20 vinna med til a0 settu markmidi verdi
naod.

Oryggisgirdingar verdi settar upp og upplysingar ferdar milli ferla til ad takmarka magn peirra
upplysinga sem liggja muni til grundvallar birtum gégnum.

e Afritun gagna tr bokhaldskerfi kaupstadarins og yfir i vinnslugrunn verdi dulkédud (256 bit
AES).

ba verdi adgangi ad gognum styrt 4 pann veg ad pad verdi ekki umfram pad sem raunverulega parf
hverju sinni og settar innbyggdar reglur um hépa sem ekki skuli koma til birtingar 4 vef
Akraneskaupstadar. Loks verdi tranadaryfirlysingar undirritadar.

Fram kemur 20 11j6si framangreindra radstafana verdi litlar sem engar likur taldar 4 pvi ad hagt verdi
ad personugreina par upplysingar sem liggja munu til grundvallar birtingunni.

2. Um dkvirdun Persénuverndar i mali nr. 2018/ 804

Likt og a0 framan greinir var bokhald Akraneskaupstadar opnad i april 2018. Samdzgurs kom 1 lj6s ad
unnt var ad nalgast personugteinanlegar upplysingar { hinu opnu békhaldi. T kjélfar fréttaumfjollunar
um malid hof Persénuvernd frumkvzedisathugun 4 pvi hvort birting upplysinganna hefdi verid i
samrzmi vid pagildandi 16g nr. 77/2000 um persénuvernd og medfetd persénuupplysinga.
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[ svarbréfi Akraneskaupstadar vid bréfi Persénuverndar um upphaf fyrrmefndrar frumkvaedisathugunar
kemur fram ad rekja megi bad, a0 unnt hafi verid ad skoda undirliggjandi gogn { hinu opna békhaldi
sem voru personugreinanleg, til pess ad skyringarreitur i bokhaldi kaupstadatins hafi ekki verid
farlegdur adur en gognin voru afritud i skyjapjonustu { Power Bl-umhverfi Microsoft. I umreddum
skyringarreitum hafi matt finna n6fn skjolstzdinga sem skyringu 4 greidslu. Oryggisbresturinn hafi pvi
att sér stad vi0 utgafu mezlabordsins og birtingu gagnanna i vefnum, p.e. vid adgerdina ,,Publish to
Web®. Birtingarmynd &ryggisbrestsins hafi verid su ad hagt hafi verid ad ,,hzgrismella® 4 myndrena
framsetningu boékhaldsgagna og velja ,,See records®. Pannig hafi hluti beirra gagna sem lagu til
grundvallar i skyjabjonustu Power BI ordid adgengilegur almenningi pratt fyrir ad hafa ekki verid
synilegur i mzlabordi opins bokhalds.

Nidurstada Persénuverndar var si ad birtingin hefdi verid andstzd dkvadum laga nr. 77/2000. P4 var
orygei vid vinnslu persénuupplysinganna ekki talid i samremi vid dkvadi 11. og 12. gr. sému laga auk
pess sem ekki hefdi verid gerdur vinnslusamningur vid KPMG ehf. likt og skylt hefoi verid, en félagio
var solu- og pjonustuadili lausnarinnar Opid bokhald. Lagdi Persénuvernd fyrir Akraneskaupstad ad
gera videigandi tzknilegar og skipulagslegar ridstafanir sem tekju mid af edli, umfangi, tilgangi og
ahzettu fyrir réttindi og frelsi skradra einstaklinga, sbr. 23. gr. laga nr. 90/2018 um persénuvernd og
vinnslu personuupplysinga. Pa var lagt fyrir Akraneskaupstad ad gera vinnslusamning vid KPMG ehf.
Med bréfi til Personuverndar, dags. 29. mars 2019, gerdi Akraneskaupstadur grein fyrir pvi ad
kaupstadurinn myndi ekki eiga samstarf vid KMPG ehf. pegar bokhald bzjarins yrdi opnad 4 ny. Af
peirri dstzdu hafi gerd vinnslusamnings vid KPMG ehf. ekki farid fram. Med bréfi, dags. 12. april
2019, var Akraneskaupstad tilkynnt um ad Personuvernd teldi ekki porf 4 frekari vidbrogdum
stofnunarinnar vegna malsins.

3. Lagaumbverfi og sjonarmio
3.1. Heimild til vinnslu og meginreglur laga nr. 90/2018

Oll vinnsla persénuupplysinga verdur ad falla undir eitthvert af heimildarakvadum 9. gr. laga nr.
90/2018. Ma bar nefna a0 vinna m4 med persénuupplysingar sé pad naudsynlegt til a0 fullnzgja
lagaskyldu sem hvilir 4 dbyrgdaradila. Redst pad af adstzdum hverju sinni hvort tiltekin vinnsla
personuupplysinga teljist naudsynleg og er abyrgdaradila falid visst mat { peim efnum. I erindi
Akraneskaupstadar kemur fram ad si vinnsla persénuupplysinga, sem opnun bokhalds kaupstadarins
felur i sér, stydjist vid c-1id 1. mgr. 6. gr. og 2. mgr. 9. gr. reglugerdar (ESB) 2016/679.

Auk heimildar samkvaemt framangreindu verdur vinnsla persénuupplysinga ad fullnzegja Sllum
grunnkréfum 1. mgr. 8. gr. laga nr. 90/2018, sbr. 5. gr. reglugerdar (ESB) 2016/679. Er par medal
annars kvedid 4 um ad persénuupplysingar skuli unnar med sanngjérnum, malefnalegum og 16gmatum
hztti og 20 6ll medferd peirra sé { samraemi vid vandada vinnsluhztti personuupplysinga. Pa skulu
personuupplysingar unnar med peim hztti ad videigandi 6ryggi peirra sé tryggt. Abyrgdaradili, sem i
pvi tilfelli sem hér um er redir Akraneskaupstadur, ber abyrgd 4 pvi a0 vinnsla persénuupplysinga
uppfylli avallt dkvadi 1. mgr. 8. gr., sbr. 2. mgr. sému greinat, og skal geta synt fram 4 pad.
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3.2. Fyrirframsamrdd vid Personuvernd samkvemt 30. gr. laga nr. 90/ 2018

I 1. mgr. 29. gr. laga nr. 90/2018 er kvedid 4 um 2d abyrgoaradili skuli lata fara fram mat a ahrifum
fyrithugadra vinnsluadgerda 4 vernd persénuupplysinga adur en vinnslan fer fram, ef liklegt er ad
vinnslan geti haft { f6r med sér mikla ahattu fyrir réttindi og frelsi einstaklinga. Ef slikt mat gefur til
kynna a9 vinnsla myndi hafa mikla ahattu i f6r med sér, nema abyrgdaradili gripi til ridstafana til 2d
draga 0r henni, skal dbyrgdaradili hafa samrad vid Persénuvernd adur en vinnslan hefst, sbr. 1. mgr.
30. gr. laga nr. 90/2018. Telji Persénuvernd ad fyrithugud vinnsla mundi brj6ta { baga vid reglugerd
(ESB) 2016/679, einkum ef abyrgdaradili hefur ekki greint eda dregid dr shzttunni med fullnzgjandi
hztti, skal stofnunin veita abyrgdaradila og, eftir atvikum, vinnsluadila skriflega radgjof og getur notad
til pess allar valdheimildir sinar sem um getur i 41.-43. gr. laga nr. 90/2018.

4. Nidurstada

Af erindi Akraneskaupstadar, dsamt drégum ad mati 4 ahrifum 4 persénuvernd vegna fyrirhugadrar
opnunar bokhalds kaupstadarins, ma rada ad ymsar irbztur hafi verid gerdar 4 pvi verklagi sem vidhaft
var vid opnun békhaldsins { april 2018. Fram kemur i erindinu ad gzett verdi ad pvi ad pau skilyrdi,
sem tilgreind voru { akvordun Personuverndar i mali nr. 2018/804 og sem Iyst er hér ad framan, verdi
uppfyllt. Pannig er bess medal annars getid a0 dregid verdi ir magni persénuupplysinga sem dregnar
verda ur bokhaldskerfi, persénuaudkenni afmad i gagnaflutningi og afritun gagna dulk6dud.

A0 mati Persénuverndar et, ad svo stoddu, ekki astzda til a8 tla 2d sd vinnsla persénuupplysinga sem
felast mun 1 opnun békhalds Akraneskaupstadar eins og henni er lyst i erindi kaupstadarins, muni
brj6ta i biga vid dkvzdi laga nr. 90/2018 eda reglugerdar (ESB) 2016/679. Personuvernd telur pé rétt
ad arétta tiltekin atrioi:

1. Skilgreina barf personuaudkenni og hvernig pau skuli afmad adur en vinnsla hefst.

2. Tryggja part ad fullnzegjandi profanir, b.m.t. 4 vitkni peirrar hugbtinadarlausnar sem notast
er vio, fari fram 4dur en ad opnun bokhalds Akraneskaupstadar kemur. Pa skulu slikar
profanir einnig framkvamdar med reglulegu millibili eftir ad vinnsla hefst.

3. Abyrgdaradili skal einungis leita til vinnsluadila sem veita nzgilegar tryggingar fyrir pvi ad
peir geri videigandi tzknilegar og skipulagslegar radstafanir til a8 vinnsla uppfylli krofur
reglugerdar (ESB) 2016/679 og a0 réttindi skradra einstaklinga séu tryggd, sbr. 1. mgt. 25.
gr. laga nr. 90/2018. Pa skal aréttad ad 4 vinnsluadila hvilir nt sjalfst2d skylda til 20 tryggja
vidunandi éryggi persénuupplysinga, sbr. 1. mgr. 27. gr. laga nr. 90/2018.

4. Ganga parf fra vinnslusamningi vid vinnshiadila 48ur en vinnsla hefst, hafi ekki pegar verid
gengid fra slikum samningi.

Verdi gzett ad framangreindum atridum og peim radstéfunum, sem Ijst er i erindi Akraneskaupstadar
og mati 4 ahrifum 4 personuvernd, gerir Persénuvernd ekki athugasemd vid ad vinnsla
personuupplysinga, sem felst { opnun békhalds kaupstadarins, hefjist. Byggist su afstada stofnunarinnar
a pvi ad par forsendur sem Iyst er i framangreindum gégnum standist. Loks 4réttar Persénuvernd ad
abyrgdaradili ber avallt dbyrgd 4 pvi ad vinnsla persénuupplysinga uppfylli akvadi 1. mgr. 8. gr. laga
nr. 90/2018, sbr. 2. mgt. sému greinar.
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